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Ozetce —Internet’teki zararh davramslarin sadece artan kar-
magsikhig1 degil aym zamanda siirekli artan yeni saldir1 metot-
lar1 da Internet hizmetlerinin giivenilirligini sarsarak modern
topluma bir tehdit olusturmaktadir. Bu calismada, mikroservis
tabanh bir ag uygulamasindaki zararh davramslar, CRUD (ek-
leme, okuma, giincelleme, silme) davrams kaliplar1 gozlenerek
saptanmaktadir. Bu yaymin amaci, zararh kullamicilar1 (hatta
giivenilir bir kullanmicinin kétii niyetli ilk tesebbiisiinii), mikro-
servislerin kullanim karakteristiklerine gore davrams gerceklesir
gerceklesmez belirlemektir. Onerilen yontem, OWASP Vakfi’mn
en tehlikeli 10 ag uygulama riskleri listesini goz oniine almaktadir.
Bu baglamda, sozii edilen saldirilar: iceren bir veri kiimesi, iyi
huylu yaygin davramslar da kapsanarak olusturulup mikroservis
tabanh bir 6rnek ag uygulamasinda davramslarin karakteristigi
olciilmiistiir. flgili veri kiimesi daha sonra makina 63renmesi
algoritmalarmdan RandomForest, NaiveBayes, J48, AdaBoost,
ZeroR, Bagging, Lojistik Regresyon, K-Star algoritmalar ile za-
rarsiz ve zararh davranislar olarak iki simifa ayrilmistir. Deneyler
sirasinda karsilagilan en iyi zararh davrams algilama dogrulugu
% 99,36 olarak RandomForest smiflandirma algoritmas: ile
gerceklesmistir. Zararlh davramsin belirlenmesinden sonra, ilgili
kullanicinin mikroservislere erisimi onlenerek kaynaklarin bosa
harcanmasi engellenmektedir.
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Abstract—Not only the increased complexity of the malicious
acts on the Internet, but also the continuous increase of new
attack methods compromise Internet-based services as a threat
to the modern society. In this study, malicious behavior in a
microservices-based web application is detected by measuring
the patterns of CRUD (create, read, update, delete) access. The
aim of this paper is to detect malicious users (or even the
first malicious attempt of a trustworthy user) as soon as the
action occurred according to the characteristics of the sequential
use of microservices. The proposed approach renders OWASP
Foundation’s Top 10 critical web application security risks as
possible attack vectors. Thus, a data set including such attacks
together with mostly benign behavior is generated and measured
on the microservices-based web application. The data set is then
used to determine benign and malicious classes of behavior using
RandomForest, NaiveBayes, J48, AdaBoost, ZeroR, Bagging,
Logistic Regression and K-Star machine learning algorithms. The
best malicious behavior detection accuracy encountered during
experiments is an auspicious 99.36% using RandomForest classi-
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fication algorithm. After the classification of malicious behavior,
the respective user’s further access to the microservices could be
blocked to prevent the waste of resources.

Keywords—Malicious Behavior, Web Attacks, Microservice,
Machine learning, Web Application, Data Classification.

I. Giris

Zararl davraniglar, 6nemli ekonomik kayiplar yaratmakta,
mahrem bilgileri sizdirmakta, ag uygulamalarin tehdit etmek-
tedir. Bir bilgisayar sistemine zarar veren davranigin kaynagi
giivenilen bir kullanict ya da siipheli bir misafir kullanict
olabilir. Agda sunulan hizmeti kullanmak iizere kaydedilmis
giivenilen bir kullanict cogu zaman viriis tarayici ya da sizma
denetleme diizenegi gibi geleneksel giivenlik onlemlerinden
etkilenmez. Oysa, bir kullaniciya giivenilse dahi, kisa sii-
reyle kullanicinin cihazlarini kullanan ya da erigim bilgilerini
ele gecirmis biri, tek seferde etkili bir saldirida bulunabilir.
OWASP (Ac¢ik Web Uygulamalarinda Giivenlik Projesi) Ku-
rumu, ag uygulamalarina siklikla yapilan saldirilarin listesini
ve olasi korunma yollarin1 yaymlamistir [1], [2]. Bu yazida,
mikroservis yaklagimiyla gelistirilmis bir ag uygulamasinda,
zararli davranmiglart mikroservislerin olagan kullanim karakte-
ristiklerinden ne kadar sapti§ina bakarak belirlemek tizere bir
yontem sunulmustur. Calismada sunulan yontemde, en biiyiik
zorluk kullanic1 davraniglarinin tami tamina siniflandirilma-
sidir. Onerilen yontemin zararsiz davramslar sirasinda hiz-
meti kesmemesi ancak zararli davraniglari ¢eviklikle 6nlemesi
beklenmektedir [3]. Bu nedenle, dogrulugu yiiksek coziimler
bulmak gereklidir.

Bu calismanin oncelikli amaci, bir a§ uygulamasinin ve-
ritaban1 ile haberlestigi hizmetleri mikroservisler bigiminde
birbirinden yalitarak tasarlayip, elde edilecek giivenlik kaza-
nimlarini belirlemektir. Yalitilmis mikroservislere kullanici eri-
simleri ayrintili olarak diizenlenebildiginden zararli davranista
bulunan bir kullanici istegi belirlendikten sonra kullanicinin
daha fazla eylemde bulunmas: kolaylikla engellenebilmektedir
[4]. Bu gercege dayanarak, kullanicilarin davraniglari mikro-
servisleri kullanim siralar1 ve siireleri gozetilerek, mahremi-
yete zarar vermeden olgiilecektir. Ol¢iimiin ardindan yapilacak



simiflandirma ile zararli davranis belirlenebilir. Zararli davra-
nigta bulunan kullanicinin her biri yalitilmis mikroservisler
olarak sunulan kaynaklara erisimi kesilebilir. Olgiimlerde ele
alinan ag uygulamasinda, alisildik REST [5] yaklagimiyla bir
veritabanina erigsmenin olas1 tiim yollar1 gosterilmis, boylece
kapsayici bir model kurulmustur.

II. ILGILI CALISMALAR

Ag hizmetlerinde zararli davraniglarin saptanmasi iizerine
yapay veri kiimesi ile yapilan benzer ¢alismada davraniglarin
smiflandirilmasinda % 87,6 diizeyinde basart RandomForest
algoritmasi ile saglanmistir [6]. Ag hizmetleri icin yapilan bu
caligmada zararli davranigin belirlenmesinin ardindan kullani-
cinin erisimi kisitlanabilmekte ancak tami tamina engelleneme-
mektedir. Onerilen yontemde, veritabanina erisim tiiriine gore
ayrilmig ve yalitilmigs mikroservislerle olusturulan bagimsiz
bir katman olarak kurgulanmistir. Boylece, zararli davranigin
belirlenmesiyle kullanicinin mikroservis erigsimi engellenerek,
ag uygulamasinin giivenligi saglanabilecektir.

Bundan bagka, oturum bazinda siralama, iglemlerin ¢alisma
frekanst ve sistem c¢agrilarini izleyerek Onerilen benzer bir
simiflandirmay1 zararli yazilimlar i¢in yapan bir caligma vardir
[3]. Zararli yazilim belirlemek iizere yapilan bir bagka c¢alis-
mada [7] J48 ve ANN (All-Nerest-Neighbor) algoritmalari ile
% 96 oraninda bagar1 orani saglanmigtir.

III. DENEY

Onerilen yontemi gostermek iizere REST [5] yaklasimiyla
veri islemeye olanak saglayan, kullanicilarin cesitli rezervas-
yonlarin1 yonetebildikleri bir ag uygulamasi se¢ilmistir. Bu
uygulama, veri erisimlerine gore (CRUD —ekleme, okuma,
giincelleme ve silme) ayrilmig bagimsiz mikroservisler kulla-
nilarak gerceklestirilmigtir. Mikroservis kullaniminin yonetil-
mesi icin bir ara katman kullanilmigtir. Sekil 1°de ele alinan
uygulamanin yapis: goriilebilir.

Sekil 1°deki tasarima gore kullanicilarin erisebildikleri bir
onyliiz ve buraya gelen istekleri mikroservislere aktarmak iizere
bir ag gec¢idi bulunmaktadir. Veritabani sorgulart mikroser-
visler ile gerceklestirildikten sonra uygulamanin olusturdugu
yanit yine ag gecidi iizerinden Onylize tasinir.

Gergekleme sirasinda Zuul API ag gecidi [8] ve Eureka
Server kulanilmis, mikroservisler Spring Boot Initializr [9]
ile Java programlama dilinde yazilmistir. Her mikroservisin
veritabani1 baglantis1 giivenlik ve yaliim ilkeleri gozetilerek
ayr1 baglayicilar ile saglanmig, boylece her bir mikroservisin
veritabanina erigimi ayrica yonetilmistir [4].

Yukarida belirtilen uygulama esas alinarak OWASP tara-
findan listelenen saldirilar ve bunun bir iki mertebe iistiinde
olagan istek Apache JMeter aracilig1 ile olusturulmustur [10].
Uygulamaya gonderilen bu isteklerin mikroservisleri kullanim
sirast ve mikroservisleri kullanim siireleri ol¢iilmiis ve sak-
lanmigtir. Toplamda % 15 ve % 1 zararli davranis oraniyla
1500000’er baglant1 iceren iki ayr1 veri kiimesi iizerinde
caligtlmustir. ki farkli oran kullanilmasmin ardindaki neden,
Internet’teki saldirt trafiginin oraminin % 1’den % 30’a dek
farkl1 yiizdelerle raporlanmig olmasidir [11], [12].
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Sekil 1. Zararli davraniglarin belirlenmesi i¢in gelistirilen 6rnek ag uygula-
masinin yapisl.

Her mikroservisin caligmaya baslamasi ve calismasinin
sonlanmasi izlenerek mikroservislerin ¢alisma stireleri ol¢iil-
miig, mikroservis kullanim siralar1 saklanmigtir. JMeter ile
olusturulan es zamanli yapay trafik ile cok sayida giivenilir ve
kotiiciil kullanicinin ayni anda hizmet almasma Oykiiniilerek
gercek hayata yakin bir veri kiimesi elde edilmistir. Ornek
uygulamada Java programlama dili kullanilmig olsa da mik-
roservislerin diger programlama dilleri ile yazilmasi ya da
kullanilmas1 olanaklidir [13]. Gercekte, mikroservis yaklasi-
minda hizmetlerin ayrilmasi ve yalitimi gozetildiginden her bir
mikroservisin bir bagka programlama dilinde yazilmig olmasi,
tanim geregi, miimkiindiir. Bundan bagka, 6rnek olarak sunulan
uygulamadan farkli olarak, mikroservislerin bagka altyapilar
tizerine kurulabilecegi ve farkli veritabanlariyla haberlesebile-
cegi de akla getirilmelidir.

IV. YONTEM

Sunulan ag uygulamasinda, kullanicilarin her istegi ag
gecidine gonderilmektedir. Kullanicilarla iliskilendirilmis bu
istekler, ag gecidinden ilgili mikroservise o anda yiiriittiigi
gorevler de gozetilerek ylik dagilimi yapildiktan sonra pay-
lagtirilmaktadir. Uygulamada var olan tiim mikroservisler ken-
disine gelen istekleri asagida sayilan niteliklere gore Olcerek
kaydeder.

o  Kullanict adi

e  Yapilan iglem

e  Mikroservis yaftasi

o Islem siiresi

e Islem anindaki islemci yiikii

e Daha once yiiriitiilmiig iglemlerin sirali listesi

Calismada elde edilen tiim siniflandirma sonugclar: bu niteleyi-
ciler kullanilarak olusturulmustur.

Veri kiimesi kullanilarak bir davranigin zararli olup ol-
mayisinin siniflandirilmasi igin iyi bilinen makina 6grenmesi
algoritmalar1 kullanilmistir [14].



TABLO 1. HATA MATRISI

Ongoriilen
Zararli davranig Olagan davranig

Zararl davranig
Olagan davranig

TP (gergek pozitif)
FP (yanlis pozitif)

FN (yanlis negatif)

Gergek TN (gergek negatif)

Smiflandirma yontemlerini kiyaslarken kullanilan temel
kavramlar dogruluk, hata oranmi, kesinlik, duyarlilik ve F-
ol¢iitudiir [15]. Sunulan yontemin basarisi, se¢ilen niteleyiciler,
smama kiimesine ve veri kiimesine atanan Ornek sayilar ile
yanlig sinifa atilan 6rnek sayilarinin niceligiyle belirlenmekte-
dir. Sinamada ulagilan sonuglarin bagarimi Tablo I’de verilen
dort durum ile gosterilir. Veri kiimesinde bir yafta ile sinifi
belirlenmis veriler gercek baghg: altina gelecektir. Ongériilen
bagliginda da kullanilan siniflandirma algoritmalarina gore
belirlenen sonuclar yer almaktadir.

o TP (Gergek Pozitif) : Davranis, veri kiimesinde zararli
olarak yaftalanmistir ve siniflandirma algoritmasina
gore de zararli bulunmugtur.

e  FP (Yanlis Pozitif) : Davranis, veri kiimesinde olagan
olarak yaftalanmistir ancak siniflandirma algoritma-
sia gore zararli bulunmugtur. Diger deyisle, uygula-
may1 kullanma hakki olan birinin erisimi haksiz yere
engellenmektedir.

e  FN (Yanlis Negatif) : Davranis, veri kiimesinde zararl
olarak yaftalanmistir ancak simiflandirma algoritma-
sima gore olagan bulunmustur. Diger deyisle, zararli
bir davranig yiiriitiilmektedir ancak onerilen yontemle
bu davranis sezilememisgtir.

e TN (Gergek Negatif): Davranis, veri kiimesinde ola-
gan olarak yaftalanmigtir ve siniflandirma algoritma-
sima gore de olagan bulunmugtur.

Tabloda satirlar davraniglarin asil siniflandirmasini, siitunlar ise
makina 6grenmesi ile kurulan modelin 6ngérdiigii siniflandir-
may1 gosterir [16].

Onerilen yontemde, hem ag hizmetlerinin devamliligi hem
de zararhi davramisin saptanmasiyla giivenligin saglanmasi ge-
rekli goriildigiinden, olusturulan modelin dogruluk oraninin
yiiksek olmasi yeglenir. Boylece olagan davranigin engellen-
mesi ya da zararli davranigin hizmete zarar vermesi en aza
indirilmig olur. Bu oran, dogru siniflandirilmis istek sayisinin
(TP +TN), toplam istek sayisina (I'P+TN + FP+ FN)
oranidir. Hata orani, bu degerin 1’e tamlayanidir. Diger deyisle,
yanlig siniflandirma oranint goérmek icin pay degerine yanlis
siniflandirilmig istek sayist olan (F'P + FN) yazilir [15].

Dogruluk =TP+TN/pp TP+ FN + TN (1)

Hata Orany = FP+FN/Fp 4+ TP+ FN + TN 2)

Bu ikisinin diginda kesinlik, duyarlilik ve F-olciitiine ba-
kilarak bagarim belirlenebilir. Kesinlik, dogru ongoriilen is-
teklerin tiim dogru ongoriilere oranidir. Duyarlilik ise dogru
smiflandirilmis pozitif isteklerin sayisinin toplam pozitif istek
sayisina oramidir. Son olarak, F-ol¢iitii, kesinlik ve duyarliligin
harmonik ortalamasidir.

Kesinlik = TP/Tp + FP 3)

Duyarliik = TP/TP + FN )

F—Olgutu = 2 x Kesinlik x DUyarllllk/Kesinlik + Duyarlilik
(5)

Kullanict davramiglart siniflandirilirken 10 parcali ¢apraz
gegerleme (10-fold cross validation) kullanilmigtir. Bu yontem
ile veri seti 10 farkli pargaya boliinerek, ayr1 ayri 10 egitim
ve 10 test yapilir. Sonucta, her egitim ve test senaryosu icin
her seferinde modellemeyi sadece o agamada siniflandirmaya
verilen egitim kiimesine gore hesaplayarak yeni bir dogruluk
orani elde edilir ve oranlarin ortalamas: alinarak simiflandirici-
nin ortalama basart orant bulunur [15]. Bu ¢aligmada, makina
o0grenmesi modellerinin olugturulmasi sirasinda Weka yazilimi
ve beraberinde sunulan makina d8renmesi algoritmalar1 kulla-
nilmugtir [17]. Ancak, yazilimla birlikte sunulan algoritmalarin
varsayilan parametreleri diizeltilerek basarim artirilmustir.

Weka catisinda iglenen veri kiimesine agagida kisaca agik-
lanmig simiflandirma algoritmalar1 uygulanmisgtir.

e NaiveBayes Temeli Bayes teoremine dayanir. Bir ele-
man icin her durumun olasiligin1 hesaplar ve olasilik
degeri en yiiksek olana gore simiflandirir [15].

e RandomForest Hiper parametre kestirimi yapilma-
dan da iyi sonuglar vermesi hem regresyon hem de
siniflandirma problemlerine uygulanabilir olmasindan
dolay1 6nde gelen makina 6grenmesi modellerinden
biridir [16].

e J48 Dogrusal olmayan ve kiigciikk boyutlu verilerin
simniflandirmasini yapan bir C4.5 karar agacidir [17].

e AdaBoost Icerdigi simflandiricilarin teker teker egitim
setinde caligmasi sonucu dogruluk oranlarina gore
agirliklarini dikkate alarak egitmeyi saglayan bir yon-
temdir [16].

e  ZeroR Veriyi, degerlerine gore gruplayarak gruplarda
biriken veri sayilarini birbirleriyle kiyaslar ve frekansi
yiiksek olan grubu esas alarak bundan sonra gelecek
tim verilerin o gruba ait olduguna karar verir [17].

e  Bagging Var olan bir egitim setini kullanarak yeni egi-
tim setleri olugturup temel 6greniciyi yeniden egitmeyi
saglayan bir yontemdir [17].

o Lojistik Regresyon Bir sonucu belirleyen bir veya
daha fazla bagimsiz degisken bulunan bir veri kii-
mesini ¢oziimlemek icin kullanilan istatistiksel bir
yontemdir. Tiim verileri, ikili bir degigkenle 6lcer, yani
sadece iki olas1 sonuca gore siiflandirir [16].

e K-Star Benzerlik fonksiyonlariyla belirlendigi gibi,
egitim ornekleriyle ayni siniftaki test 6rneginin sinifi-
dir. Diger 6rnek tabanli 6grenenlerden entropi tabanl
mesafe fonksiyonu kullanmasi yoniiyle farklidir [18].

Elde edilen sonuclarin hata matrisine bakilarak paramet-
releri iyilestirilmis her algoritma i¢in dogruluk, kesinlik, du-
yarlilik ve F-Olctitii degerleri hesaplanmistir. Gergek veriye
yakin bir veri kiimesiyle ¢aligsilmasi, gergek hayatta da kar-
silagilabilecek bazi ¢ikmazlart modellere islemistir. Olagan
bir kullanicinin, diizenli kullandig: islemler disinda bir iglemi
yaparken yaptig1 hatalar ya da yeni gorevleri yiiriitmesi de
bazen zararli davranig olarak siniflandirilabilmektedir. Bu tiir



TABLO II KULLANILAN SINIFLANDIRMA ALGORITMALARININ

BASARIMI
Algoritma Kiimedeki Dogruluk  Kesinlik ~ Duyarliik  F-0lgiitii
zararh
davraniglar
RandomForest % 1 99,24 57,15 95,94 71,63
J48 % 1 99,17 57,49 96,01 71,91
AdaBoost % 1 98,96 57,11 95,87 71,58
Naive Bayes % 1 98,87 57,03 95,89 71,52
ZeroR % 1 97,14 56,93 95,07 71,21
K-star % 1 96,97 56,99 95,34 71,34
Bagging % 1 96,74 56,21 94,31 70,44
Lojistik Regresyon % 1 95,21 54,25 93,78 68,74
RandomForest % 15 99,36 96,48 99,36 97,80
J48 % 15 99,21 98,31 98,18 98,24
AdaBoost % 15 99,01 98,99 98,90 98,96
Naive Bayes % 15 98,97 98,77 98,89 98,83
ZeroR % 15 97,73 92,73 94,78 95,26
Bagging % 15 97,73 97,65 97,75 97,70
Lojistik Regresyon % 15 96,45 96,07 96,18 96,13
K-star % 15 94,38 93,97 93,89 93,93
TABLO IIL % 15 ZARARLI DAVRANIS ICEREN VERT KUMESINDE
RANDOM FOREST ICIN OLUSAN HATA MATRIsI
Ongoriilen
Zararl davramig ~ Olagan davranig Toplam

Zararli davranig 223567 1433 225000
Gergek  Olagan davranig 8161 1266 839 1275000
Toplam 231728 1268272 1500000

hatali kullanimlarin da dogru siniflandirilmasi, daha biiyiik ve
gercek veri kiimelerinin elde edilmesiyle bagarilabilir.

V. DENEY CIKTILARI VE VARGI

Olusturulan makina 6grenmesi modellerinin bagarimi toplu
halde Tablo II’de sunulmustur. En basarili model, % 99,36
dogrulukla kNN ve N-Gram ile zenginlestirilen RandomForest
algoritmasiyla elde edilmistir ve hata matrisi Tablo III’de veril-
migtir. Bir karar agaci algoritmasi olan ve temeli ID3 ve C4.5
algoritmalarina dayanan J48 ile AdaBoost algoritmalar1 bunu
izlemektedir [14]. Istatistiksel bir algoritma olan NaiveBayes,
regresyona dayanan algoritmalardan Lojistik Regresyon ve
ornek tabanli smiflandirma algoritmalarindan K-star algorit-
malarinin da umut verici dogruluga ulagtiklar1 goriilmektedir.
Dikkat ceken bir nokta, veritabani erigim siralamasinin zararl
davraniglar1 belirlemede etkin olusudur. Bir bagka deyisle, kul-
lanicilarin sadece veriyi hangi sirayla islediklerine bakilarak,
ancak verinin kendisi ya da uygulamanin calisma mantig1 goz
ard1 edilerek zararli davraniglarin simiflandirilmas: olanaklidir.
Bu, ayn1 anda hem kullanici mahremiyetini gozeten hem de
oldukca yiiksek yaklagiklikla giivenligi saglayan bir ¢oziimdiir.
N-Gram ile zenginlestirilmis siniflandirmalarin daha basarili
siiflandiricilar olmasiyla islem sirasint gézeterek zararli dav-
raniglarin smiflandirilabilecegi varsayimi onaylanmuisgtir.

VI. SoNuC VE ONERILER

Sonuglar incelendiginde hem % 15 hem de % 1 zararh
davranis iceren veri kiimelerinde RandomForest algoritmasi-
nin modelin sinanmasi sirasinda % 99,24 — % 99,36 dogruluk
oranlariyla en iyi sonucu verdigi goriilmektedir. Olusturulan
veri kiimesinin, mikroservislerin kullanim sirasim1 N-gram ile
niteleyicileriyle zenginlestirmesi, makina 6grenmesi modelinin
bagsarimini arttirmig goriinmektedir. Bunun diginda, hemen he-
men tiim siniflandirma yaklagimlarinda yiiksek oranda dogru-
luk gozlenmesi olgiilen niteleyicilerin mikroservis mimarisinde

giivenligi ve mahremiyeti artirmaya yonelik yaklagimlarda kul-
lanilabileceginin gostergesidir. Mikroservis yaklasimi, zararli
davranisin belirlenmesinden hemen sonra zarar veren kulla-
nicinin veriye erigiminin engellenmesiyle ag uygulamasinin
kaynaklarinin yok yere kullanilmasinin 6niine geger. Sunulan
ornek uygulamada, asillama agamasini gectikten sonra zararl
davranigta bulunan kullanict kaynaklara bir siire erisebiliyorsa
da davranigin saptanmasiyla birlikte mikroservis erigimi en-
gellendiginden veri s1zintis1 en aza indirilir. Onerilen yontemin
kullanilmamasi durumunda, bir kere asillanan kullanici, verita-
bani {izerinde uygulamanin 6ngordiigii tiim iglemleri sinirsizca
yapabilmektedir. Bunun &tesinde, mikroservislerin anlatildigi
bicimde kullanilmasi1 sadece zararli davraniglarin onlenmesi
sirasinda degil, mikroservisler aracilifiyla hata hosgoriisiiniin
artirnlmas1 ve toparlanmanin hizlanmasi ile de yararlanirlik
beklentilerine katki saglar.
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